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요 약 수사해야 하는 데이터는 날이 갈수록 많아지며 복잡해지고 있지만, 아직 수사 환경이나 방법은 

그 변화를 따라가지 못하고 있다. 본 연구에서는 수사관들의 수사 환경과 수사를 위해 사용하는 소프트웨

어에 대해 분석하고, 수사 과정에서의 센스메이킹 측면에 주목하여 기존의 센스메이킹을 위한 시각화 분석 

기법을 수사에 적용함으로써 수사를 효율화할 수 있는 방법을 모색하였다. 분석 결과에 기반하여 과업과 

디자인 요구사항을 도출하고, 이를 만족시키는 수사를 위한 다중 뷰 시각적 분석 시스템을 디자인하였다. 

최종적으로, 제작한 프로토타입의 사례연구를 통하여 시각화 시스템의 활용 방법을 모색하였다.

키워드: 정보 시각화, 시각적 분석, 센스메이킹, 범죄 수사, 범죄 정보 분석

Abstract Data that criminal intelligence analysts have to analyze have become much larger and 

more complex in recent decades. However, the environment and methods of investigation have not yet 

kept up with those changes. In this study, we examined current investigation practices in Korean 

Government Agency. We focused on the sensemaking process of investigation and tried to adopt visual 

analytics approaches for sensemaking into the investigation. We derived tasks and design requirements 

and designed a multi-view visual analytics system that could satisfy them. We validated our design 

with a high-fidelity prototype through a case study to show realistic use cases.

Keywords: information visualization, visual analytics, sensemaking, crime investigation, criminal 

intelligence analysis
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1. 서 론

수사를 진행할 때는 사건과 관련된 다양한 데이터들

을 탐색함으로써 증거를 발견해 내거나 혹은 가설을 검

증하는 작업이 필요하다. 그러나 최근에는 인간의 다양

한 기록들이 모두 디지털화되는 추세에 따라 탐색해야 

하는 데이터의 양이 과거에 비해 급증하고 있다. 그러나 

수사기관의 인력과 수사 기간은 한정되어 있어서 짧은 

기간 동안 모든 데이터를 확인하는 것은 현실적인 접근 

방식으로 보기 힘들다. 데이터의 급증과 더불어, 수사 

대상들의 은닉행위 또한 수사를 어렵게 하는 걸림돌이

다. 수사 대상들은 다양한 방식으로 본인들의 행위를 은

폐하려 시도하기 때문에 데이터에는 누락, 변조 혹은 중

복이 존재할 수 있다. 이런 문제들로 인해 수사기관은 

데이터를 효과적으로 탐색하고 분석을 하는 데 어려움

을 겪고 있다.

시각적 분석(visual analytics)은 복잡한 문제의 해결을 

도우려는 방법의 하나로 다양한 분야에 활용되고 있다

[1,2]. 상호 연결된 다중 뷰(multiple coordinated views)

로 구성된 시각적 분석 시스템을 활용하여 사용자는 쉽게 

데이터를 분석하고 이해할 수 있다[3,4]. 최근에는 수사 

분야에서도 시각적 분석을 통해 수사를 효율화하는 연구가 

활발히 진행 중이며, 실제 수사 기관들과의 협력을 통해 

시각적 분석 시스템을 설계한 연구들도 존재한다[5-10]. 

수사 중 혐의에 대한 가설을 수립하고 검증하는 과정은 

일종의 센스메이킹(sensemaking)과정이라 할 수 있는데, 

시각적 분석은 이 과정에서의 인지 부하를 경감하여 분석

자에게 필요한 분석 시간과 노력을 줄일 수 있다[11,12].

본 연구에서는 시각적 분석 방법론을 활용하여 수사, 

그 중에서도 다수의 인물들 사이의 연관 관계를 분석할 

필요가 있는 사건의 수사에 있어서 발생하는 어려움들

을 해결하려 시도하였다. 해당 분야의 전문가들의 수사 

방법을 조사 및 분석하여 수사의 과업(task)을 정리하고 

과업들의 수행을 효과적으로 지원하기 위한 시스템의 

디자인 요구사항(design requirements)을 수립하였다. 

최종적으로 이러한 요구사항에 부합하는 효과적인 프로

토타입을 설계하였으며, 이를 활용한 분석 시나리오를 

제시하였다.

본 논문의 구성은 다음과 같다. 1장의 서론에 이어 2

장에서는 센스메이킹, 그리고 범죄 정보 분석을 위한 시

각적 분석과 관련된 관련 연구를 다룬다. 3장에서는 규

모가 크고 복잡한 사건에서 시각적 분석 방법론이 활용

되는 방법 및 사건에서 다루는 데이터의 특성에 관해 

설명하며, 효과적인 분석 도구를 설계하기 위한 과업 및 

디자인 요구사항을 정리한다. 4장에서는 시스템 디자인

과 각 시각화에 대한 설명, 그리고 5장에서는 도구에 대

한 평가로서 시스템의 수사에서의 활용 시나리오를 제

시한다. 마지막으로 6장에서는 결론과 향후 연구 방향을 

기술한다.

2. 관련 연구

2.1 센스메이킹을 위한 시각적 분석

센스메이킹은 많은 의사 결정에 포함되는 필수적인 

과정으로, 시각적 분석을 통하여 이를 보조하기 위한 연

구들이 많이 진행되었다. Shrinivasan은 센스메이킹에서 

시각화의 활용 가능성에 관해 탐구하고, 효율적인 시각

화 활용을 위하여 데이터 뷰, 지식 뷰, 네비게이션 뷰로 

구성되는 시각화가 필요함을 보였다[13]. Stasko는 대량

의 문서들에 내재된 데이터들을 분석하기 위하여 상호 

연결된 다중 뷰들로 구성된 시각적 분석 시스템인 직쏘

(Jigsaw)를 제시하였다. 이를 통해 문서의 객체들을 시

각화하고, 객체들 사이의 연결 관계를 탐색할 수 있도록 

하였다[3]. Kang은 직쏘를 여러 분야의 전문가들에게 

배포하여, 해당 분야에서 실제로 시각적 분석 시스템을 

통한 데이터의 탐색이 효율적으로 센스메이킹을 보조할 

수 있음을 보였다[14]. 본 연구는 위의 연구들을 통해 

센스메이킹 과정에서의 효과가 입증된 상호 연결된 다

중 뷰의 개념을 범죄 정보 분석 분야에 효과적으로 접

목하기 위한 시도이다.

2.2 수사를 위한 시각적 분석

범죄 정보 분석(criminal intelligence analysis, CIA)

은 범죄에 대해 수집한 정보와 정보를 이용하여 수사에 

활용할 여러 접근 방법들을 제시하는 방법론이다. 범죄 

정보 분석을 위한 시각적 분석의 필요성은 다양한 논문

들에서 제기되어왔다[14,15]. 유럽에서는 여러 대학과 수

사기관이 연합하여 수사를 위한 시각적 분석 도구를 연

구하는 프로젝트를 진행하였다[5-8]. 그중 수사관들의 

추론 과정을 이해하기 위한 시도로서 시각화 시스템을 

통해 분석 기원(analytic provenance)을 추적하고자 시

도한 연구가 있다[8]. 분석 기원이란 수사관들이 결론을 

도출하는 과정에서 어떤 데이터를, 어떤 분석 과정을 통

해, 그리고 어떤 추론 과정으로 수행하였는지를 뜻하는 

개념이다[16]. 이를 위해서 연구진은 범죄 정보 분석을 

위한 시각화를 제공한 뒤, 분석가들이 시각화들을 활용

하여 분석을 진행한 과정을 기록하고 분석하였다. 이러

한 분석 기원은 범죄 정보 수사를 이해하는 데에 큰 의

미가 있지만, 어떻게 데이터를 탐색하는 것이 효과적인

지에 대해서는 더 연구가 필요하다. 본 연구는 시각적 

분석을 통해 범죄 정보 분석에서 어떻게 데이터를 탐색

하는 것이 효과적인지에 더욱 초점을 맞추었다.

Visilant는 경찰과의 협력 연구 끝에 설계된 협력 수

사를 위한 시각적 분석 시스템이다[9]. 이는 데이터에 

대한 오버뷰(overview), 객체 간의 관계, 수사의 진행도, 
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그리고 검색 결과에 대한 자세한 내용을 보여주는 등의 

기능을 지원한다. 이렇게 수사 과정에 대한 전반적인 지

원이 가능하지만, Visilant는 매우 다양한 형태로 존재

하는 범죄 정보 분석 데이터의 속성들을 그 특징에 맞

는 다양한 관점으로 탐색할 수 있는 시각화를 지원하는 

데에 취약하다. 본 연구에서는 데이터의 다양한 속성들 

각각을 효과적으로 시각화할 수 있는 다중 뷰를 설계하

여 수사관이 분석에 활용할 수 있도록 하였다.

3. 대상 분야 현황 분석

3.1 시각적 분석 방법론을 활용한 수사

경제범죄 등과 같이 규모가 크고 복잡한 사건일수록 

자료가 방대하기에 통합분석 및 시각화 등 기능을 지원

하는 소프트웨어의 사용이 필수불가결하다[10]. 수사관

들은 정보를 기반으로 사실관계를 파악하고 추가 여죄 

및 공범관계를 인지하기 위해 계좌 거래내역, 통화내역 

등 대량의 텍스트 데이터를 직접 검토해야만 한다. 이 

과정에서 데이터를 사람이 직접 분석하여 의미 있는 정

보를 인지하는 것은 지나치게 노동 집약적이고 많은 시

간을 요구한다. 이러한 어려움들을 극복하기 위해 시각

화 소프트웨어들이 활용되고 있다.

IBM i2 Analysts’s Notebook(i2)은 2015년부터 경찰

청에서 지능형 수사자료 분석을 위해 도입한 소프트웨어

이다[10]. i2 복잡한 사건에 존재하는 다양한 데이터를 조

합하여 사용자에게 시각화를 제공한다. 사용자는 시각화

를 활용하여 데이터에 대한 깊이 있는 분석 및 데이터들 

사이에 존재하는 연관성을 파악하는 것이 가능하다[17]. 

이는 수사에서 발생하는 인지능력 부하를 경감시켜 수사

관이 수사를 효율적으로 수행할 수 있도록 돕는다. 그러

나 i2는 5만 건이 넘는 대용량의 데이터는 일반적인 방법

으로는 한 번에 시각화 할 수 없는 문제가 존재하는데, 이

는 대용량의 데이터를 다뤄야 하는 경제범죄 사건에서 큰 

걸림돌이 된다. 또한, i2에서는 상용 소프트웨어로 다양한 

상황에서의 활용을 목표로 하기 때문에, 데이터에 최적화

된 시각화를 제공해주지 못한다.

본 연구에서는 기존의 시각화 소프트웨어에 존재하는 

대용량 데이터 처리의 한계를 극복하고 수사의 효율성

을 증진시키기 위한 새로운 데이터 전처리 방법을 모색

하였다. 또한, 데이터에 최적화된 다양한 시각화를 제공, 

사용자의 유기적인 데이터 탐색에 대한 요구를 만족시

키기 위하여 상호 연계된 다중 시각화 뷰로 구성된 시

각적 분석 시스템을 설계하였다.

3.2 수사 데이터의 수준 및 전처리

본 연구에서 다루고자 하는 규모가 크고 복잡한 사건

의 데이터는 일반적으로 계좌 거래내역과 통화 내역으

로 구성된다. 본 연구에서는 데이터가 가지는 특성에 따

라 원시 데이터를 전처리하여 3가지의 수준: ‘엔트리

(entry)’, ‘노드(node)’, ‘관계(relation)’로 나누었다(그림 1)

∙엔트리: 원시 데이터에서 하나의 행(row)은 하나의 

기록을 담고 있다. 본 연구에서 이를 엔트리라고 칭한

다. 엔트리는 항상 두 대상 간의 상호작용으로 구성된

다. 예를 들면, 통화기록 문서에 존재하는 하나의 행, 즉 

엔트리는 어떤 인물이 다른 인물에게 발신한 통화에 대

한 정보이다.

∙노드: 엔트리 상에서 대상으로 취급되는 것들을 본 

연구에서는 노드라고 칭한다. 노드가 될 수 있는 것들의 

예로는 인물, 계좌번호, 또는 전화번호가 있다.

∙관계: 여러 엔트리를 살펴보면 특정 노드 간에 특별

히 높은 통화 횟수나, 거래 건수 등이 발견된다. 이렇게 

노드와 노드 간의 상호작용들에 대한 통계량을 본 연구

에서는 관계라고 칭한다.

3.3 과업과 디자인 요구사항

앞서 조사한 시각적 분석 방법론을 활용한 수사 방식

과 환경을 바탕으로데이터의 탐색 및 분석을 수행하는 

단계에서 시각적 분석 시스템을 통해 수행되어야 하는 

주요 과업을 아래와 같이 정리하였다.

∙T1: 특정 행위의 규명을 위해 해당 행위의 존재를 

뒷받침할 증거를 탐색

∙T2: 특정 행위에 대한 공범을 알아내기 위해 피의

자 주변의 인물 중 의심스러운 인물을 탐색

그리고 위의 두 과업을 사용자가 효과적으로 수행할 

수 있게 하기 위한 시각적 분석 시스템의 디자인 요구

사항을 아래와 같이 정의하였다.

그림 1 디지털 증거 데이터의 수준: 엔트리, 노드, 관계

Fig. 1 Major levels of digital evidence data: entries, 

nodes, and relationships
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∙R1: 수사 대상을 지정할 수 있는 수단 제공

∙R2: 다양한 종류의 데이터 패턴을 나타낼 수 있는 

다중 뷰 인터페이스 제공

  ∙R2-1: 데이터의 수준별(엔트리, 노드, 관계) 패턴 

시각화

  ∙R2-2: 데이터의 공간적 패턴 시각화

  ∙R2-3: 데이터의 시간적 패턴 시각화

∙R3: 데이터의 각 패턴을 조건으로 설정할 수 있는 

필터링을 제공

∙R4: 수사 대상과 관련된 다른 의심스러운 수사 대

상을 나타낼 수 있는 시각화

4. 인터페이스 디자인

위에서 정의한 과업과 디자인 요구사항에 기반하여 

수사 업무를 효율적으로 수행할 수 있도록 돕는 시

각적 분석 시스템을 디자인하고, 프로토타입을 개발

하였다.

4.1 시스템 개괄

시각적 분석 방법론을 활용한 수사 방법 및 환경에 

대한 조사에 따르면, 수사관들은 여러 데이터를 넘나들

며 인과 관계를 탐색하는 수사 방법을 활용한다. 따라서 

여러 개의 다중 뷰로 구성된 하나의 시각적 분석 시스

템을 디자인하고, 각 뷰들이 사용자와의 상호작용에 따

라 서로 유기적으로 연결되어 있도록 하였다(R2). 또한, 

각 뷰 들에서 나타내는 데이터의 패턴을 조건으로 하는 

필터링을 지원하여 사용자가 탐색해야 하는 데이터의 

범위를 효과적으로 줄일 수 있도록 하였다(R3). 과업 

T2의 효과적인 수행을 위해 인터페이스 상에서 사용자

에게 주요 수사 대상으로 지정된 대상들과 밀접한 관련

이 있을 것으로 의심되는 수사 대상을 다중 뷰들 내에

서 다양한 방식의 시각화로 제공하였다(R4).

결과적으로, 본 논문에서 제안하는 시각적 분석 시스

템은 총 5개의 서로 다른 시각화 뷰: 데이터 테이블 뷰

(그림 2-A), 대상 노드 뷰(그림 2-B), 위치 분석 뷰(그

그림 2 시각적 분석 시스템 개괄. (A) 3가지 데이터 수준에 따라 전처리된 데이터를 아코디언 형식의 테이블 시각

화로 제공한 데이터 테이블 뷰. (B) 선택한 대상 노드들을 노드-링크 다이어그램 시각화로 제공하는 대상 

노드 뷰. (C) 선택한 대상 노드들이 포함하는 엔트리들의 발생 위치를 지도 위에 시각화하고, DBSCAN 알

고리즘에 따른 군집분석 결과를 보여주는 위치 분석 뷰. (D) 선택한 대상 노드들과 데이터 테이블 뷰에서 

탐색 중인 다른 노드들의 관계성 정보를 제공하는 관계 분석 뷰. (E) 데이터 테이블 뷰에서 탐색 중인 노드

들의 시간에 따른 엔트리 발생 정보를 제공하는 시간 분석 뷰

Fig. 2 Interface of the system. (A) Data table view presenting data in terms of the three major data structures 

through an accordion-style table visualization. (B) Focus node view showing user-designated focus nodes 

with a node-link diagram. (C) Spatial analysis view showing geographic location of entries on the map and 

also DBSCAN clustering results of entries. (D) Relationship analysis view providing various information 

about the relationship between focus nodes and other nodes. (E) Temporal analysis view showing temporal 

information of entries at various time levels
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림 2-C), 관계 분석 뷰(그림 2-D), 시간 분석 뷰(그림 

2-E)로 구성되었다.

4.2 데이터 테이블 뷰

데이터 테이블 뷰(그림 2-A)는 데이터를 3가지 수준

(엔트리, 노드, 관계)에 따라 탐색할 수 있도록(R2-1) 

각각의 수준을 하나의 테이블 형태로 나타낸다. 엔트리, 

노드, 관계에 해당하는 각각의 증거 데이터들은 모두 다

차원 정보를 포함하고 있다(표 1). 그 때문에 한정된 공

간상에 다차원 정보들을 나타낼 수 있으면서, 사용자가 

익숙하게 받아들일 수 있는 테이블 형태의 시각화를 활

용하였다. 또한, 수준이 3가지이므로 테이블도 3가지가 

존재하며, 이는 아코디언(accordion) 기반의 탭 디자인

을 활용하여 표현하였다. 사용자는 원하는 데이터 수준

을 나타내는 탭을 클릭하는 방식으로 실시간으로 3가지 

테이블을 자유롭게 전환하며 활용할 수 있다.

데이터 테이블 뷰는 크게 3가지의 주요 상호작용을 

제공함으로써 사용자들이 다양한 여러 테이블과 다른 

뷰들을 효과적으로 활용할 수 있도록 한다(그림 3). 첫

째로, (1) ‘대상 노드 설정’은 대상 노드를 지정하기 위

해서 노드 테이블에서는 사용자가 미리 관심을 두고 있

던 대상 노드가 있는 행을 클릭하고, ‘Focus’ 버튼을 통

해 지정한다(그림 5-1, R1). 이렇게 대상 노드로 설정된 

노드는 후술할 대상 노드 뷰에 시각적으로 표현된다. 둘

째로, (2) ‘인스펙트’는 특정한 노드가 포함된 관계 혹은 

엔트리를 알아보기 위해 노드 테이블에서 특정한 노드 

행을 선택 후 ‘Inspect’ 버튼을 통해 지정한다. 셋째로, 

(3) ‘인스펙트+’는 인스펙트를 통해 관계 테이블을 탐색

하다가 특정한 관계에 대한 엔트리들을 모두 찾아보고 

싶을 때 해당하는 행을 선택 후 ‘Inspect+’ 버튼을 통해 

지정한다.

이외에도, 각 테이블 상의 다차원 정보 중 특정한 정

보를 기준으로 데이터를 정렬할 수 있게 하여, 이를 통

해 선택한 수사 대상과의 관계가 특이하게 밀접한, 어떠

한 관계가 있을 것으로 추정되는 의심스러운 수사 대상

들을 새로이 발견할 수 있다(R4).

4.3 대상 노드 뷰

대상 노드란 노드 테이블 상에서 ‘Focus’ 버튼을 통

해 수사 대상으로 지정된 노드를 일컫는다. 대상 노드 

뷰(그림 2-B)는 사용자로부터 지정된 대상 노드들을 노

드-링크(node-link) 다이어그램으로 시각화하여, 사용자

가 각 대상 노드들 사이의 관계를 직관적으로 관찰할 

수 있도록 돕는다. 노드-링크 다이어그램을 활용한 그래

프 형식의 시각화는 이해가 쉽고 직관적이기 때문에 관

련 연구들[3,13]에서도 많이 활용되었다. 대상 노드는 종

류(인물/계좌번호/전화번호)에 따라서 알맞은 원형의 아

이콘으로 표시되고(그림 4), 두 노드 사이의 관계는 횟

수에 비례하는 두께의 선으로 나타내었다. 사용자는 이 

시각화를 통해 선택 노드들 사이의 관계에 대해서 파악

할 수 있기에, 대상 노드 주변의 의심스러운 수사 대상

을 확정하는 데에 활용할 수 있다(R4).

Attribute Description Tab

Name Name of the node All

Inspect 

Node

Base node in the relation 

and entry tables
Relation

Inspect+ 

Node

Opponent node in the 

entry table
Entry

Type Type of the node Node

Total 

(cnt)

Total number of entries 

containing the node or the 

relationship

Node,

Relation

Inward 

(cnt)

Total count of the node as 

‘to’ node

Node,

Relation

Outward 

(cnt)

Total count of the node as 

‘from’ node

Node,

Relation

Cooc (io)
Number of relations with 

focus nodes

Node,

Relation

Value
Representative value of the 

entry
Entry

Direction Direction of the entry Entry

Time
Occurrence time of the 

entry
Entry

Location
Occurrence location of the 

entry
Entry

표 1 데이터 테이블 뷰의 각 탭에서 제공하는 항목

Table 1 Data attributes displayed in data table view

그림 3 데이터 테이블 뷰에서 지원하는 주요 상호작용 

기법들: 인스펙트(Inspect), 인스펙트+(Inspect+), 

대상 노드 설정(Focus)

Fig. 3 Major interaction techniques supported by data 

table view: Inspect, Inspect+ and Focus

www.dbpia.co.kr



52 정보과학회논문지 제50권 제1호(2023. 1)

그림 4 대상 노드 뷰 상의 노드 종류별 아이콘

Fig. 4 Icons for each node type on the focus node 

view

4.4 위치 분석 뷰

위치 분석 뷰(그림 2-C)는 다양한 타입의 엔트리가 

갖는 공통 속성 중 하나인 위치 정보를 시각화한다

(R2-2). 위치 정보를 다루는 다른 시각적 분석 시스템

[3,4]과 유사하게, 대상 노드들이 갖는 모든 데이터 엔트

리를 지도상에 하나의 점으로 표현하여 공간상에서 엔

트리의 분포를 한눈에 확인할 수 있게 하였다. 또한, 

DBSCAN 알고리즘[18]을 이용한 엔트리들의 군집분석 

결과를 함께 보여줌으로써 수사 대상들의 활동에 대한 

공간적 패턴을 좀 더 효과적으로 파악할 수 있도록 하

였다. 지도상에서 군집들은 그것들이 포함하고 있는 엔

트리 모두를 포함하는 볼록 껍질(convex hull)로 시각

화된다(그림 2-1). 사용자는 이 다각형들의 분포를 확인

함으로써 대상 노드들의 주 거주지를 파악할 수 있다. 

만약 군집 내에 다수의 대상 노드들이 포함되어 있다면, 

이는 해당 대상 노드들 사이에 공간적인 접점이 존재한

다고 판단할 수 있다(R4).

지도 우측의 탭에서는 DBSCAN 알고리즘의 주요 매

개변수 중 하나인 기준거리(epsilon) 값을 조절할 수 있

다. 그리고 군집들을 리스트의 형태로 표현하였는데, 이

는 화면 공간의 한계로 인해 현재 지도상에 나타나고 

있지 않은 군집들의 정보도 확인할 수 있도록 하기 위

함이다. 리스트에서는 군집들을 각 군집에 포함된 대상 

노드의 수를 기준으로 정렬하여 보여준다. 따라서 지도

상에서 직접 군집을 탐색하지 않더라도, 사용자는 대상 

노드를 가장 많이 포함하고 있는 군집을 곧바로 알 수 

있다. 또한, 돋보기 버튼(그림 2-2)을 클릭하면, 해당 군

집의 위치로 지도의 시점이 자동으로 이동하기 때문에, 

군집의 실제 공간상의 위치를 효율적으로 파악할 수 있

다.

4.5 관계 분석 뷰

관계 분석 뷰(그림 2-D)는 노드들 사이의 관계를 시각

화하고, 이를 기반으로 필터링 기능을 제공하는 뷰이다.

관계 분석 뷰는 전체 노드 사이의 관계 정보에 기반

을 둔 4가지 서로 다른 필터로 구성되어 있다. 사용자는 

필터와의 상호작용을 통해서 데이터 테이블 뷰에 표시

되는 데이터의 범위를 좁힐 수 있다(R3).

∙관계 필터: 노드들을 대상 노드, 대상 노드로부터 

거리가 1인 인접 노드, 그리고 그 외 비인접 노드의 

세 그룹으로 구분하여, 각 그룹을 데이터 탐색 범위

에 포함할지 선택할 수 있다.

∙동시출현 필터: 동시출현도(표 1)는 인접 노드들이 

몇 개의 대상 노드들과 관계를 갖는지 알려주는 지

표이다. 동시출현 필터는 데이터에 존재하는 노드들

의 동시출현도를 히스토그램을 통하여 사용자에게 

제공한다. 사용자는 탐색을 원하는 동시 출현도 그

룹을 선택하여 해당 그룹에 속하는 노드들을 필터

링할 수 있다.

∙연결도 필터: 각 노드는 다른 노드들과 연결 관계를 

바탕으로 계산한 Total(종합 연결도), Inward(내심 

연결도), Outward(외심 연결도)를 가진다(표 1). 이

를 히스토그램을 통해서 사용자에게 제공하고, 직접 

구간을 선택하여 필터링할 수 있도록 하였다.

∙값 필터: 노드들 사이 관계에 속한 엔트리들의 값이 

지나치게 작은 경우는 유효하지 않은 데이터일 가

능성이 있다. 따라서 연결 관계가 갖는 값을 바탕으

로 필터링을 진행하여 데이터의 탐색 범위를 좁힐 

수 있도록 하였다.

4.6 시간 분석 뷰

시간 분석 뷰(그림 2-E)는 데이터의 엔트리에 존재하

는 발생 시간에 대한 정보를 시각화하고, 이를 기준으로 

하는 필터링을 지원하는 뷰이다(R2-3). 시간은 순차적

인 속성과 주기적인 속성에 따른 패턴을 모두 가지고 

있고, 데이터에서는 이 두 가지 속성을 모두 고려하여 

어떤 관계가 수상한 관계인지 구분해야 한다[4]. 예를 

들어, 매달 비슷한 시기 반복적으로 발생하는 주기적인 

엔트리를 가지는 관계보다는 어느 순간을 기준으로 급

격하게 빈도가 늘어난 관계가 수상하다 할 수 있을 것

이다.

따라서 순차적 시간 단위(년, 월, 일)로 데이터를 나누

어 스냅샷(snapshot)을 생성하고, 이를 다시 주기적 단

위(1년 중 12월, 1개월 중 28～31일, 요일, 1일 중 24시

간)로 나누어 데이터의 순차적 패턴과 주기적 패턴을 

모두 탐색할 수 있도록 하였다. 사용자는 상단의 히스토

그램을 통해서 순차적 단위에 따라 생성된 스냅샷에 포

함된 데이터 엔트리의 분포를 확인할 수 있다. 또한, 사

용자는 브러싱(brushing) 상호작용을 통하여 주기적 패

턴 탐색을 진행하려는 영역을 선택할 수 있다.

하단의 밀도 그림(density plot)에서는 위의 순차적 

스냅샷 히스토그램에서 선택된 시간 영역의 데이터를 

다시 주기적 단위로 나눈 분포를 시각화한다. 이를 통하

여 사용자는 시간의 흐름에 따라 각 주기적 단위 시간

의 데이터 분포의 변화를 관찰하여 패턴을 찾아낼 수 
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있다. 또한, 위와 마찬가지로 브러싱을 통하여 더 자세

히 관찰하려는 스냅샷의 범위를 선택하여 해당 시간 구

간의 데이터만 필터링할 수 있다(R4).

5. 평가 -대포통장 수사에서의 활용 사례

본 연구에서 개발한 시각적 분석 시스템의 효용을 증

명하기 위해 빈번하게 발생하고 있는 대포통장을 이용

한 자금세탁 사례[19,20]를 가정하여 가상의 데이터를 

생성하고, 이를 바탕으로 한 시나리오를 제시한다. 시나

리오에 대한 사전 가정은 다음과 같다.

∙H1: “Kim”과 “Ham”은 공범 관계에 있으며, 자금 

세탁을 위해 대포통장을 활용하고 있다.

∙H2: 대포통장을 거치는 자금의 흐름은 일반적이지 

않은 패턴을 띄고 있다.

∙H3: “Kim”과 “Ham”은 추적을 회피하기 위해 주기

적으로 대포통장의 명의 등을 교체한다.

본 시나리오에서는 “Kim”과 “Ham”을 중심으로 시각

적 분석 시스템을 활용한 데이터 탐색을 통해서 아래의 

두 가지 목표를 달성하려 한다. 각 목표는 3.3장에서 상

술한 전문가들의 과업(T1, T2)과 각각 대응한다.

∙O1: 두 인물 “Kim”과 “Ham” 사이의 공모 관계를 

증명할 추가 증거 탐색(T1)

∙O2: 두 인물 “Kim”과 “Ham” 주변의 숨겨진 대포

통장탐색(T2)

그림 5 데이터 테이블 뷰에서 Inspect와 Inspect+ 상호작용을 통해 데이터를 분석하는 과정. 상단의 노드 테이블에

서 “Kim”을 인스펙트하여 중단의 관계 테이블을 형성한다. 그렇게 형성된 관계 테이블에서 “25858”, “Choi”

와 “Kim” 사이에 불균형한 관계가 있음을 확인하였다. 마지막으로, “Choi”, “25858”을 인스펙트+ 하여 하단

의 엔트리 테이블을 형성한다. 테이블의 각 항목에 대해서는 (표 1)에서 확인이 가능하다.

Fig. 5 Process of analyzing data through Inspect and Inspect+ interactions in the data table view. Users generate 

items of the relationship table by applying Inspect to "Kim" in the node table. In the relationship table, 

users confirm that there are imbalanced relationships between “25858”, “Choi” and “Kim.” Finally, users 

generate items of the entry table by applying Inspect+ to “Choi,” and “25858” in the relationship table. 

Explanations about attributes of tables are shown in (Table 1).
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“Kim”과 “Ham”이 공범 관계가 있으며, 자금 세탁을 

위해 대포통장을 활용한다는 시나리오의 가정(H1)에 따라 

테이블에서 “Kim”, “Ham” 두 노드를 선택한 뒤 ‘Focus’ 

버튼을 통해서 대상 노드로 추가하였다(그림 5-1). 대상 

노드 뷰에 두 노드가 추가되고, 데이터가 이 두 노드를 기

준으로 다시 계산된다. 관계 필터에서 ‘Nonadjacent’ 버

튼을 눌러서 비인접 노드의 선택을 해제함으로써 탐색의 

범위를 대상 노드와 그 인접 노드까지로 한정하도록 한다

(그림 2-3).

우선 현재 두 노드만이 대상 노드로 지정되어있는 상

태에서 두 노드 사이의 관계에 대해서 살펴보도록 한다

(O1). 대상 노드 뷰에서는 두 노드 사이에 링크가 존재

하여 직접적인 연결 관계를 확인할 수 있다(그림 2-B). 

그러나 이러한 직접적인 관계가 존재하는 것만으로 둘 

사이가 밀접하다는 것을 증명할 수는 없다. 다양한 관점

에서 분석하기 위하여 위치 분석 뷰를 활용하였다(그림 

2-C). 지도에서 군집분석 결과를 확인해본 결과, “Kim”

과 “Ham”을 동시에 포함하고 있는 군집을 총 5개 발견

하였다. 그중 한 군집(그림 2-1)의 경우, “Kim”의 출현 

횟수가 3000건 이상이고, “Ham”의 출현 횟수도 102건

을 기록하고 있었다. 이를 통해 해당 군집이 존재하는 

지역이 “Kim”의 주 거주 지역이면서, “Ham”이 해당 

지역을 방문하여 “Kim”와 접촉을 했을 것으로 추측할 

수 있다. 물리적인 접촉이 존재했다는 것은 단순히 전화 

연결이나 계좌 거래가 있는 것 보다 둘 사이에 더 밀접

한 관계가 존재하고, 이는 공모 관계가 있음을 뒷받침하

는 증거로 활용할 수 있다.

다음으로, “Kim”과 “Ham” 주변의 노드 중 대포통장 

역할을 하는 노드를 찾아보려 한다(O2). 데이터 테이블 

뷰에서 살펴본 결과 “Kim”가 “Ham”보다 종합연결도가 

높고(그림 5-2), 이는 “Kim”와 관계된 노드가 더욱 많

을 것이라는 의미로 파악할 수 있다. 따라서 “Kim”의 

주변을 탐색하는 것이 주변의 대포통장 탐색에 더 유리

할 것이라는 판단을 내렸다. 따라서 데이터 테이블 뷰에

서 “Kim”를 선택 후, ‘인스펙트(Inspect)’ 버튼을 클릭하

여 데이터의 탐색을 진행하였다.

“Kim”를 인스펙트 대상으로 추가한 뒤, 데이터 테이

블 뷰에서 관계 테이블을 보면, “Kim”를 기준으로 다른 

노드들과의 관계를 관찰할 수 있다. 내심연결도와 외심

연결도의 불균형함은 일반적인 관계에서는 나오기 힘든 

일방적인 관계를 나타낸다고 볼 수 있고, 이는 해당 노

드들이 대포통장임을 추측할 수 있다(H2), 이와 비슷한 

경우를 탐색하기 위해 테이블의 정렬 기능을 통해서 외

심연결도는 오름차순으로, 내심연결도는 내림차순으로 

정렬을 하였다. 그 결과, 일부 노드들은 “Kim”와의 내

심연결도는 100 이상이지만 외심연결도는 0, 즉 100건

이 넘는 거래를 했지만 “Kim”에게 주기만 했을 뿐 받

은 적은 한 번도 없다는 사실을 발견할 수 있었다(그림 

5-3). 이러한 일반적이지 않은 패턴을 보이는 두 노드가 

“Choi”(인물)와 “25858”(계좌)임을 알아냈고, 두 노드를 

대상 노드로 추가하여 해당 노드들에 대한 추가적인 탐

색을 진행하였다.

대상 노드 뷰에서 새로 추가된 대상 노드들의 연결 관

계를 관찰한 결과, “Choi”와 “Kim”, “25858”과 “Kim”, 

“25858”과 “Ham” 사이의 간선이 새로 추가된 것을 발

견하였다. 이를 통해 “Choi”는 “Kim” 외에 다른 어떤 

노드와도 거래한 적이 없고, “25858”는 “Kim”, “Ham” 

모두와 거래 관계가 있다는 것을 알 수 있다. “Kim”과 

새로 추가한 두 노드 “Choi”, “25858” 사이의 관계를 더 

자세히 살펴보기 위해서, 데이터 테이블 뷰에서 “Choi”

와 “25858” 두 노드를 선택 후 ‘인스펙트+(inspect+)’를 

클릭하여 엔트리의 범위를 “Kim”와 두 노드 사이의 엔

트리로 한정시켰다. 그 후 데이터 테이블 뷰의 엔트리 

탭으로 이동하여 엔트리에 대한 탐색을 진행하였다(그림 

5). “Kim”와 두 노드 사이에는 총 264건의 거래가 존재

하고, 특히 Choi의 경우 2015년 12월 14일부터 2016년 

1월 27일까지, “25858”는 2016년 6월 11일부터 2017년 

1월 23일까지 거래를 했음을 확인할 수 있다(그림 5-4). 

각 노드의 거래 패턴을 관찰한 결과, 해당 노드들은 현

금으로 돈을 수집하여 “Kim” 또는 “Ham”에게 송금하

는 대포통장의 역할을 한 것으로 보였다.

“Choi”와 “25858” 노드의 활동 사이에는 2016년 3월부

터 5월까지 약 2달의 공백이 존재한다. 수상한 관계가 휴

식기 없이 지속되었다는 가정 하에 해당 시간대에도 

“25858”이나 “Choi”와 같이 비슷한 역할을 하는 다른 노

드가 존재한다고 추측할 수 있다(H3). 또한, 시간 분석 뷰

에서 확인해본 결과 해당 기간은 전체 데이터에서 가장 

엔트리의 개수가 많은 시간대이다. 따라서 비슷한 역할을 

하는 노드가 해당 시간대에 여럿 존재할 수 있다고 추측

할 수 있다. 이를 직접 확인하기 위해 시간 필터를 활용하

여 데이터의 탐색 범위를 2016년 3월부터 5월까지로 한

정해보았다. 그 후 지금까지 수행한 방식과 동일하게 다

시 한 번 “Kim”를 기준으로 ‘인스펙트’를 한 결과, 

“85565”, “85564” 두 노드가 해당 기간에 “25858”와 비슷

한 패턴을 보인 것을 확인했다. 결국 “Choi”, “25858”, 

“85565”, “85564” 이렇게 네 노드를 “Kim”과 “Ham” 사

이의 자금세탁에 활용된 대포통장으로 파악할 수 있었다.

6. 결론 및 향후 연구

본 연구에서는 수사 과정에서 발생하는 비효율성을 

시각적 분석을 통하여 해소하고자 수사 방법과 환경에 

부합하는 과업과 디자인 요구사항을 도출한 뒤, 시각적 
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분석 시스템을 디자인하고, 프로토타입을 구현하였다. 

해당 프로토타입을 활용한 수사 활용 시나리오를 제시

함으로써, 본 연구에서 제시하는 시각적 분석 시스템이 

실제 효과적으로 활용될 수 있는 방향을 제시하였다.

그러나 몇 가지 한계점 또한 존재한다. 첫 번째는 적

용 가능한 데이터 종류의 한계이다. 실제 수사 환경에서 

분석 대상이 되는 데이터의 종류는 본 연구에서 활용한 

계좌 거래, 통화 데이터 외에도 다양하므로, 적용 가능

한 데이터의 범위를 확장해 나갈 것이다. 두 번째는 지

원 가능한 수사 단계의 한계이다. 마지막으로, 추후 실

제 현업의 전문가들을 대상으로 한 사용자 실험을 진행

함으로써 연구의 타당성을 강화할 예정이다.
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